
Ant Messenger

Ant Ant Messenger 技术特性说明：客观呈现端到端加密聊天、其他聊天类型处理方式，以及电话号码可

见性、用户查找与应用锁等隐私设置，帮助用户判断产品是否匹配通讯需求。

https://www.antmessenger.nm.cn/

Ant Ant Messenger

面向关注加密机制与隐私边界的用户。本页面客观呈现 Ant Ant Messenger 的安全设计与功能边界，帮

助判断产品是否匹配自身通讯需求。

以客观方式呈现，不夸大功能，不虚构承诺。

Ant Ant Messenger 的安全设计概览

以下摘要帮助快速了解产品在加密与隐私方面的核心边界，不涉及具体技术实现细节。

端到端加密聊天

标明为端到端加密的聊天在参与设备之间保护内容。这意味着消息内容仅对发送方和接收方可见，Ant

Ant Messenger 服务端无法读取明文。

其他聊天类型

其他聊天类型的处理方式以客户端提示和隐私政策为准。用户在使用前应查看具体聊天界面中的提示，了

解该会话是否采用端到端加密。

隐私设置

隐私设置包括电话号码可见性、用户查找与应用锁。用户可以调整谁可以通过电话号码找到自己，以及是

否启用应用锁保护本地访问。

加密机制与隐私边界

了解 Ant Ant Messenger 如何处理不同聊天类型，以及用户可以控制的隐私选项。

端到端加密聊天

在参与设备之间保护内容。只有通信双方可以解密消息，服务端仅传输密文。此保护适用于明确标注为端

到端加密的会话。

其他聊天类型

处理方式以客户端提示和隐私政策为准。如果会话未标注端到端加密，则可能采用其他传输保护方式，但

内容可能对服务端可见。用户应留意聊天界面中的提示。
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电话号码可见性

用户可以设置谁可以通过电话号码找到自己。选项可能包括所有人、仅联系人、或无人。这直接影响用户

查找功能的暴露范围。

用户查找

基于电话号码的查找受可见性设置限制。如果用户关闭了电话号码可见性，其他用户将无法通过号码搜索

到该账号。

应用锁

应用锁为本地访问增加一层保护。启用后，打开 Ant Ant Messenger 需要额外的验证（如设备生物识别

或密码），防止他人直接查看聊天内容。

功能边界提示

Ant Ant Messenger 不提供自毁消息、阅后即焚或防截屏等额外隐私功能。所有安全特性以上述描述为准，

不包含未提及的承诺。

实际场景与判断

通过两个典型场景，帮助用户理解 Ant Ant Messenger 的适用边界。

场景一：需要端到端加密的敏感对话

用户与同事讨论合同细节。如果双方都使用 Ant Ant Messenger 且会话明确标注为端到端加密，则内容

在参与设备之间受到保护。用户应确认聊天界面中是否显示端到端加密标识。

场景二：不希望被陌生人通过号码找到

用户希望保持低调，可在隐私设置中将电话号码可见性调整为“仅联系人”或“无人”。这样其他用户无

法通过用户查找功能搜索到该账号，减少不必要的联系请求。

场景三：防止他人直接查看本地聊天

如果手机可能被他人短暂使用，启用应用锁可以要求额外验证。应用锁不改变消息的加密状态，但能防止

未授权访问已解锁设备上的聊天内容。

Ant Ant Messenger 是否适合你？

如果你需要明确区分端到端加密聊天与其他聊天类型，并希望自主控制电话号码可见性和应用锁，Ant

Ant Messenger 提供了清晰的边界。请根据上述信息评估你的通讯需求。
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